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# CVE-2019-0859

Kaspersky Lab에서 발견한 windows zeroday

#1 



# Technial Detail

win32k.sys

Full Exploit Malware 중에서 LPE를 위해서 사용된 win32k.sys Zeroday 취약점

#2 

Detail 1

1. 윈도우를 만들기 위해 CreateWindowEx 함수를 실행

2. 윈도우는 이를 처리하기 위해 WM_NCCREATE(0x81) Message를 윈도우 프로시져에게 보냄

3. CreateWindowEx 함수를 실행하기 전에 공격자는 SetWindowHookEx 함수를 사용함으로써

WM_NCCREATE Message를 핸들링 할 수 있는 Custom Callback을 등록할 수 있다. 이

콜백함수는 Window Procedure가 호출되기 전에 호출된다.

4. WM_NCCRATE이 수행되는 동안 Windows의 FNID(Function ID)는 0으로 지정된다.



# Technial Detail #2 

FNID

tagWND 구조체는 Windows 7의 경우

MS에서 심볼을 제공했지만 Window 

10에서 삭제되었다.

FNID에 관한 카스퍼스키의 블로그 포스팅

Function ID의 약자로써 모든 윈도우 오브젝트는 tagWND의 구조로 정의되는 데

이 필드는 윈도우의 클래스(스크롤바, 팝업박스, 메뉴)를 정의하는 데 사용된다.

https://securelist.com/cve-2018-8453-used-in-targeted-attacks/88151/


# Technial Detail #2 

Detail 2

1. 우리가 셋팅한 Hook 함수에서 Window Procedure를 변경해 줄 수 있다. 즉, 툴팁 윈도우

같은 경우에는 xxxTooltipWndProc가 기본적인 Default Procedure인데 이것을 강제로

xxxMenuWindoProc으로 변경할 수 있다는 의미이다.

2. 이것을 통해 Hook 함수내부에서 다음에 xxxMenuWindoProc을 실행하도록 만든다.

3. 처음 CreateWindowEx를 위한 Class를 등록할 때 cbwndExtra라는 변수를 통해 사용자가

추가적으로 데이터를 저장하기 위한 공간을 확보할 수 있다. 또한 SetWindowLong 계열의

함수를 통해 데이터를 쓸 수 있다.

4. cbwndExtra로 확보된 메모리에 데이터를 적절하게 설정하면 xxxMenuWindowProc이

초기화 작업을 멈추고 실패하도록 만들 수 있다(return 0)

5. 그 후 CreateWindowEx에서 마지막에 xxxFreeWindow 함수를 호출한다.

6. cbwndExtra 값의 설정값에 따라 ExFreeAllocateWithPool함수의 인자를 공격자가 마음대로

조정할 수 있다. (Vulnerability) => 원하는 위치의 pool을 강제로 free할 수 있다.



# Diffing #3 

Diffing

처음에는 Windows 10을 기준으로 분석을 진행 했는데 Diffing도 어렵고 tagWND 심볼등 여러

심볼이 살아있지 않았기 때문에 중간에 Windows 7으로 변경하였다.



# Diffing #3 

expand -f:* "windows10.0-kb4493464-x64_delta_b95ac1804f2658761d24cd202ffeac6bd7b0d8a8.msu" 

./extracted extract 폴더에 cab 파일이 생기면 expand -F:* .\target.cab .\

업데이트 설치파일인 .msu 파일을 마이크로 소프트 카탈로그 홈페이지에서 다운받을 수 있다. 

그 후 아래의 명령어를 통해 cab파일을 추출하고 cab파일에서 dll, .sys등 여러 파일들을

추출한다.



# Diffing #3 

IDA에서 Diaphora로 Diffing을 수행
(Win10은 더럽게 나오고, Win7은 깔끔하게 나왔음)



# Diffing #3 

Previous Patch

After Patch

xxxMenuWindowProc



# Analysis #4 

요 기능을 활용해주면 없는 구조체도 손쉽게 Import 해서 사용할 수 있다.

IDA 분석팁

이 기능은 Windows 7과 Windows 10간 서로 심볼이 다른 경우에도 활용이 가능



# Analysis #4 

WRK를 이용한 커널 분석팁

https://github.com/Sheisback/wrk-v1.2

https://github.com/Sheisback/Windows-Research-Kernel-Hacking

WRK는 Window Research Kernel의 약자로 MS에서 교육기관에게 학습용으로 내놓은 커널 소스, 

직접 빌드해서 디버깅도 가능

https://github.com/Sheisback/wrk-v1.2
https://github.com/Sheisback/Windows-Research-Kernel-Hacking


# Analysis #4 

IDA를 활용한 Kernel 디버깅

장점 : UI로 인해 디버깅이 편함

단점 : 속도가 느림

https://www.hexblog.com/?p=123


# Analysis #4 

사용한 Windbg Plugin

https://github.com/mbikovitsky/WingDbg

https://github.com/progmboy/win32kext

https://github.com/panoramixor/GDIObjDump

wingDbg : window 8 이전버전에서 커널 디버깅시 register 값이 정상적으로 디버깅이

안되는 버그가 있음. !regfix 명령어로 해당 버그를 Fix

win32kext : SURFACE Object와 같은 GDI Strcture를 Parsing해주는 플러그인

GDIObjDump : Kernel에서 GDI Object들을 찾아 덤프해주는 플러그인

https://github.com/mbikovitsky/WingDbg
https://github.com/progmboy/win32kext
https://github.com/panoramixor/GDIObjDump


# Analysis #4 

일단 분석한 내용은 Technical Detail에 다 적어놓았으므로

어떻게 따라갔는 지 정도의 흐름만 보자!

중요한 부분은 저 a1[1].wnd.w.hMod16과 a1[1].wnd.spwndNext임 (Diffing에서 추론)

일단 위의 추론과 공개된 내용을 기반으로 return 0을 하도록 만드는 게 중요하다고 판단

커널 디버깅과 정적 분석을 하며 저 부분에 어떤 데이터가 들어가는 지 확인



# Analysis #4 

일단 저 부분의 데이터가 어떻게 할당되는 지 보기 위해

xxxCreateWindowEx, HMAllocObject를 분석

xxxCreateWindowEx HMAllocObject

HMAllocObject를 분석해서 인자로 들어가는 bType이 1인 경우

RtlAllocateHeap을 만들어서 힙을 할당해서 return 해준다는 것을 알아냄

size : tagWND(0x128) + cbwndExtra



# Analysis #4 

아래의 명령어를 활용하면 break point 시에 로그를 찍을 수 있음

Tip



# Analysis #4 

https://2016.zeronights.ru/wp-content/uploads/2016/12/Win10LPE.pdf


# Analysis #4 



# Analysis #4 



# Analysis #4 

xxxFreeWindow



# Make PoC #5 

HMValidateHandle

앞의 분석을 통해 ExFreePoolWithT ag를 우리가 원하는 주소로 호출할 수 있다는 것을 알게됨

하지만 저 부분에는 Kernel Object의 주소를 넣어야 되므로 내가 만든 User Object의 Kernel 

Address를 leak할 필요가 있음

https://github.com/sam-b/windows_kernel_address_leaks

이 함수는 오브젝트의 포인터를 Leak하는 데 사용된다. 
2011년 Kernel Attacks Through User-Mode Callbacks란 논문에서 처음 소개가 되었다.

해당 논문에서 해당 함수를 아래와 같이 소개한다.

핸들을 검증하기 위해, Window Manager는 HMValidateHandle 계열의
API를 호출한다. 이 함수들은 핸들의 값과 핸들의 Type을 인자로써 받고
핸들 테이블에 그에 맞는 값이 있는 지 확인한다. 만약 요청된 타입의
Object가 존재한다면, 함수에 의해 그 Object의 포인터값이 리턴된다.

Windows 10 Restone 4.0에서 Mitigation이 적용

https://github.com/sam-b/windows_kernel_address_leaks
https://www.offensive-security.com/vulndev/development-of-a-new-windows-10-kaslr-bypass-in-one-windbg-command/


# Make PoC #5 



# Make PoC #5 



# Make PoC #5 



# Make PoC #5 



# Make Exploit #6 

Vulnerability => ExFreePoolWithTag로 공격자가 원하는 Pool Object를 Free할 수 있다

CreateWindowEx로 다른 Window 객체를 만든 뒤 취약점을 트리거하니 BadPoolCaller란

BSOD 발생

=> 다른 Window는 Pool Object가 아니라 Desktop Heap에 존재하는 Object이므로

ExAllocatePoolWithTag 함수를 통해 할당된 Object만이 가능

Test



# Make Exploit #6 

Exploit strategy

1. Object (Menu, Window 등) ExAllocateWithPoolTag를 이용해서 할당되는 Object를 만듬

2. 해당 Obeject를 Free함 (DestoyObject등의 함수 사용)

3. Read/Write Primitive를 만들기 위해 Bitmap Object를 생성 (Large Pool)

4. Bitmap Object와 이전에 Free했던 공간의 사이즈가 같으면 Bitmap Object가 Free된 영역에

할당됨

5. Bitmap Object를 취약점을 이용해 Free 시킴

6. 해당 Free된 공간을 내가 원하는 Data로 채울 수 있는 User Object X를 할당하고 Fake 

Bitmap Header로 Data를 채워줌

7. Bitmap Object의 SetBitmapBits, GetBitmapBits를 이용해 Read/Write Primitive 완성

8. Token Stealing을 통하여 system shell 실행

http://www.secniu.com/englishversioncve-2014-1767-afd-sys-double-free-vulnerability-analysis-

and-exploit/

http://www.secniu.com/englishversioncve-2014-1767-afd-sys-double-free-vulnerability-analysis-and-exploit/


# Make Exploit #6 



# Make Exploit #6 

Exploit을 수행하는 데 사용할 Object X를 선정하는 것이 중요해짐.

Bitmap을 우리가 Free 시킨 영역에 할당할 것이므로

GDI pool에 할당되는 Object면 좋음



# Make Exploit #6 



# Make Exploit #6 

Select Object X #1

Object X를 WNDCLASS의 LpszMenuName으로 선정

1, RegisterClass를 호출하며 lpszMenuName을 우리가 원하는 만든 Unicode Buffer로 설정

2. Window를 만듬 => Object Leak으로 tagCls의 lpszMenuName의 커널 주소를 알아옴

3. UnregisterClass 함수를 호출하여 Window를 Free시킴

4. Bitmap Object를 할당

5. Bitmap Object가 lpszMenuName에 할당되며 Unicode fake bitmap objec로 인식되고

read/write primitive 완성



# Make Exploit #6 

Leak Kernel Object



# Make Exploit #6 

여러가지 Leak 기법이 있지만 Window 7을 대상으로 했으므로 제일 간단한 gSharedInfo를 사용

=> Window 10에서는 CreateAcceleratorTable과 Bitmap을 이용한 pool spray로 kernel address 

leak이 가능하다.



# Make Exploit #6 

gSharedInfo란 User32.dll에 존재하는 전역 공유 구조체로써 User의 HandleTable에 관한 정보를

포함하고 있다. 

아래와 같이 aheList(Handle List)를 가져와서 HANDLEENTRY 구조체를 획득하고 wUniq값을 통해

해당 HANDLEENTRY의 User Handle 값을 가져온다.

그리고 그 Handle 값이 내가 원하는 Object라면 phead 구조체 변수를 통해 Kernel Addr를 획득할

수 있다.



# Make Exploit #6 

해당 시나리오 대로 Exploit을 작성하여 Bitmap Object에 내가 원하는 데이터를 써놓는데 성공



# Make Exploit #6 

하지만 문제 발생 => lpszMenuName이 Unicode Pool이므로 0x0000을 넣을 수가 없음

즉, 완벽한 Bitmap Fake Header를 만들어 줄 수가 없어 BSOD가 발생



# Make Exploit #6 

Select Object X #2

여기서 새로운 ObjectX를 활용하기로 함

Clip Data를 활용하면 손쉽게 Exploit 할 수 있지 않을까? Sandbox 내부에서 제한적으로

동작한다지만 공부용이기 때문에 걍 활용

(lpszMenuName은 Low에서도 잘 동작하여 애용받는다함)



# Make Exploit #6 

gogo!



# Make Exploit #6 

Clipboard Data를 활용해서 pool을 원하는 크기만큼 할당하고 데이터를 넣는 것에도 성공

fmt

Clipboard에는 여러가지 Format의 데이터를 저장할 수 있는 데 Binary 같은 데이터를 저장하거나

하기 위해 RegisterClipboardFormat 함수로 custom format을 지정할 수 있음



# Make Exploit #6 

여기서 유의해야 할 점은 Clipboard는 여러 Window간에 공유되는 영역이기 때문에

Unique한 Handle값을 User에게 주지 않아서

내가 할당한 POOL 영역이 어디인지 명확하게 알 수 없음

그래서 처음 할당하고 bType = 0x6 핸들들을 모두 찾아서 저장

그 후 Free를 통해 사라진 Kernel Offset으로 내가 만든 Free Pool 주소를 식별

bType은 운영체제 별로 다름



# Make Exploit #6 



# Make Exploit #6 

이제 앞에서 얘기한 Exploit 시나리오 대로 다시 수행

Clipboard로 만든 POOL의 헤더는 아래와 같이 구성됨

 POOL HEADER(0x10) + Handle Value(0x4) + cLockObj(0x8) + POOL SIZE(0x8) + 

ClipboardData(...)

문제는 Handle Value부터 시작하는 20 byte 때문에 Bitmap Object의 Base Header에

해당되 Base Header 부분은 다 망가짐



# Make Exploit #6 

Fake Object를 만들어도 계속 실패 => BASEOBJECT header가 망가져서 그런지

알았지만 계속 해서 삽질하다 보니 SURFACE Object Header중 SURFOBJ 까지만

만들어줘서 그런거였음, 그 뒤에 문서화되어 있지 않은 헤더까지 Fake Object를

구성해줘야함



# Make Exploit #6 

Base Object Header (0x18)

SURFOBJ Header (0x50)

XDCOBJ pdcoAA (0x8)

Flag1 (0x4)

Flag2 (0x4)

ppal (0x8)

hDDSurface (0x8)

sizlDim (0x8)

hdc (0x8)

hDIBSecion (0x8)

hSecure (0x8)

dwOffset (0x4)

Unknown Null Padding(0x8*5)

Unknown Offset (head+0xd8) (0x8)

Unknown Offset (head+0xd8) (0x8)

Unknown Null Padding(0x8*24)

Unknown Offset (head+0x1a8) (0x8)

Unknown Offset (head+0x1a8) (0x8)

Fake Object Header



# Make Exploit #6 



# Make Exploit #6 

Read/Write Primitive with two bitmap 

두 개의 Bitmap Object (Manager, Worker)를 이용하여 Read/Write Primitive를 만들 수 있음

pvScan0은 원래 Bitmap의 Pixel이 저장된 주소를 담고 있음

SetBitmapBits : pvScan0에 지정된 주소에 내가 원하는 값을 설정해주는 함수 (WRITE)

GetBitmapBits : pvScan0에 지정된 주소에 있는 값을 얻어오는 함수 (READ)



# Make Exploit #6 

커널 Read/Write를 통해 System Process의 token으로

공격자 Process Token을 바꿔 치기 하면 짜잔!



# Conclusion #7 

Windows 7을 대상으로 진행해서 User Object의 Kernel Address를 Leak하는

부분이나 심볼이 살아있어서 비교적 Exploit을 만들기 수월했음

하지만 이러한 버그를 정확히 다룬 블로그 포스팅이 없어서 연구에 시간이 많이 걸림

(특히 한국어로 된 자료가 거의 없고 주변에 연구하는 분들도 잘 없음ㅠㅠ)

Windows 10을 대상으로 한다면 Exploit 자체가 좀 더 복잡하고 Reliable이 좀 떨어질

거 같음 => 추후 다른 1day Exploit은 Window 10으로 진행할 예정!

[Exploit OS version]

Windows 7 ServicePack1 (7601), x64

https://github.com/Sheisback/CVE-2019-0859-1day-Exploit

https://github.com/Sheisback/CVE-2019-0859-1day-Exploit


# Conclusion #7 
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